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Resumen

La inteligencia artificial en el ambito penitenciario es una realidad
creciente a nivel internacional, aunque el debate sobre sus impli-
caciones, en Cuba, permanece aun incipiente. Este articulo analiza
los retos, las oportunidades y los limites ético-juridicos de su even-
tual introduccién en el sistema penitenciario cubano, mediante
una metodologia cualitativa, basada en el analisis dogmatico y la
revision bibliografica. Se examinan aplicaciones como la videovigi-
lancia predictiva y la evaluacion de riesgo de reincidencia; en tanto
oportunidades, se destacan la optimizacion de recursos limitados,
la reduccién de la arbitrariedad y la personalizacion de tratamien-
tos resocializadores. Los principales retos se ubican en las carencias
de infraestructura tecnoldgica y la brecha digital. Entre los limites éti-
co-juridicos se abordan la prohibicién de decisiones automatizadas
que afecten derechos fundamentales, sin supervision humana sustan-
cial, la exigencia de transparencia algoritmica y el derecho a la im-
pugnacion judicial. Se concluye que, pese al potencial transformador
de la inteligencia artificial, su implementacion en Cuba exige, como
condicion ineludible, una digitalizacion basica previa y un marco
normativo que garantice la dignidad humana, el debido proceso y
los fines resocializadores de la pena.

Palabras clave: Inteligencia artificial; sistema penitenciario cuba-
no; ética; derechos humanos; evaluacién de riesgos.
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Abstract

Artificial intelligence in the prison system is a growing reality
internationally, although in Cuba the debate on its implications
(s still in its early stages. This article analyzes the challenges,
opportunities, and ethical and legal limitations of its potential
introduction into the Cuban prison system, using a qualitative
methodology based on dogmatic analysis and a literature review.
Applications such as predictive video surveillance and recidivism
risk assessment are examined. Opportunities include the
optimization of limited resources, the reduction of arbitrariness,
and the personalization of rehabilitation programs. The main
challenges are the lack of technological infrastructure and the
digital divide. Ethical and legal limitations include the prohibition
of automated decisions that affect fundamental rights without
substantial human oversight, the requirement of algorithmic
transparency, and the right to judicial review. The article
concludes that, despite the transformative potential of artificial
intelligence, its implementation in Cuba requires, as an essential
condition, prior basic digitization and a regulatory framework that
guarantees human dignity, due process, and the rehabilitative
aims of punishment.

Keywords: Artificial intelligence; Cuban prison system; ethics;
human rights; risk assessment.
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l. INTRODUCCION

La incorporacion de sistemas de inteligencia artificial (IA) en la admi-
nistracion de justicia y los establecimientos penitenciarios ha dejado de
ser una proyeccion futurista para convertirse en una realidad en mul-
tiples paises como Espafia, Reino Unido, Finlandia, Suecia, entre otros.
Desde modelos predictivos de riesgo de reincidencia hasta sistemas
automatizados de clasificacion de personas privadas de libertad o he-
rramientas de vigilancias inteligentes, la IA promete mayor eficiencia,
objetividad y economia procesal.

Sin embargo, también plantea profundos dilemas éticos y juridicos, ta-
les como la opacidad algoritmica, los sesgos discriminatorios, la posible
vulneracion de derechos fundamentales y la probable deshumaniza-
cion del tratamiento penitenciario. Ello exige una reflexion cuidadosa,
al aplicar los sistemas inteligentes en dicho medio.

En el contexto cubano, las maximas autoridades del pais han reco-
nocido que la digitalizacién de los servicios juridicos y la implemen-
tacion progresiva de tecnologias de la informacion en el sector de la
justicia constituyen lineas estratégicas. No obstante, el debate sobre
la aplicacion especifica de la IA en el sistema penitenciario aun esta
en ciernes.

La literatura nacional de los uUltimos afios ha abordado los desafios de
la 1A en el proceso penal y los métodos alternativos de solucion de con-
flictos (Gonzalo y Sufiez, 2025). Persiste un vacio en el analisis de sus
implicaciones para el entorno penitenciario; un espacio en el cual
confluyen el poder punitivo del Estado, la garantia de los derechos
de las personas privadas de libertad y los fines resocializadores de
la pena.

El presente estudio se propone explorar, precisamente, las oportu-
nidades, los retos y los limites ético-juridicos que plantea la even-
tual introduccion de herramientas de IA en el sistema penitenciario
cubano. Para ello, pretende identificar las principales ventajas que
estos sistemas podrian ofrecer, evaluar el estado actual de la digita-
lizacidbn en ese marco y, por ultimo, analizar los desafios estructura-
les o normativos que limitan la implementacion efectiva de la 1A en
el contexto carcelario, en la actualidad.

Se parte de la hipotesis de que, si bien la IA podria contribuir a una
gestion mas eficiente y, posiblemente, menos arbitraria de ciertos
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procesos —por ejemplo, la calificacién inicial del recluso, la evalua-
cion de la posibilidad de reincidencia, la progresion en régimen—, su
adopcion requiere un marco normativo especifico, controles judicia-
les efectivos y la preservacién de principios como el debido proceso,
la igualdad y la dignidad humana.

Para dar cumplimiento a los objetivos trazados, se ha adoptado un
enfoque cualitativo de investigacion, que resulta el mas adecuado
cuando se pretende comprender, a profundidad, fendbmenos comple-
jos, contextualizados y con escasa o nula cuantificacion previa, como
es el caso del que se examina. Se han empleado dos técnicas principa-
les; en primer orden, la revision bibliografica sistematica de la literatu-
ra cientifica nacional e internacional sobre el tema. Entre las fuentes
doctrinales nacionales analizadas se encuentran articulos cientificos
y monografias de autoras cubanas —como Gonzalo y Sufiez—, pu-
blicadas en editoriales y revistas universitarias. Entre las fuentes in-
ternacionales, las recomendaciones del Consejo Europeo y literatura
especializada de Estados Unidos, Brasil, Espafa y Finlandia.

En segundo lugar, el analisis documental de fuentes normativas, es-
tratégicas e institucionales cubanas, asi como informes técnicos y re-
comendaciones de organismos internacionales. Ello tuvo expresion
en la busqueda de documentos normativos, doctrinales y de politicas
publicas, su seleccion, clasificacion y analisis critico. Entre las fuentes
nacionales sobresalen la Constitucién de la Republica de Cuba (2019),
las leyes 143, «Del proceso penal» (2021) y 152, «De ejecucion penal»
(2022), el Reglamento del Sistema Penitenciario (2023) y los Manuales
de procedimientos de cada area de la especialidad penitenciaria (2024),
al igual que la Estrategia de informatizacion del Tribunal Supremo Po-
pular (2023); y en el medio internacional, las recomendaciones del Con-
sejo Europeo.

El articulo se estructura en cuatro partes fundamentales. Primero, se
exponen las oportunidades potenciales de la IA en el ambito peniten-
ciario; luego, se analizan los riesgos asociados a la opacidad algoritmica,
el sesgo discriminatorio, la posible vulneracion de derechos y la falta de
supervision humana efectiva; mas adelante, se discuten los limites ético-
juridicos irrenunciables, con especial atencion a la prohibicion de decisio-
nes automatizadas que afecten derechos fundamentales y la necesaria
supervision humana. Por Ultimo, se formulan recomendaciones para el
uso responsable de la IA en este sector sensible, en linea con los es-
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tandares internacionales de derechos humanos y las particularidades
del sistema penitenciario patrio.

II. EL SISTEMA PENITENCIARIO CUBANO ANTE EL
DESAFIO DE LA INTELIGENCIA ARTIFICIAL

2.1. DIGITALIZACION

El proceso de informatizacién de la sociedad cubana comenzo en la
década del ochenta del pasado siglo. A partir de 1990, el sistema pe-
nitenciario empezo a perfeccionarse mediante la implantacion de he-
rramientas informaticas, y la preparacion, formacion y capacitacion de
su personal. AUn se trabaja en la infraestructura innovadora que ase-
gure mayor eficiencia en los fines del cumplimiento de la sancién de
privacion de libertad y la resocializacion del sancionado (Pefia, 2024).

El Ministerio del Interior, como érgano encargado de la ejecucion de las
sanciones privativas de libertad, decidié iniciar la digitalizacion de los datos
registrados en soportes fisicos (analdgicos). La Direccion de Establecimien-
tos Penitenciarios (DEP) se involucrd y comprometio con la organizacién
y el desarrollo de esta tarea, que sentaria las bases y condiciones para au-
tomatizar los procesos que intervienen en la informatizacion y dar paso al
desarrollo de la IA en dicho ambito (Pefa, 2024).

Para mejorar la seguridad, la eficacia operativa y los programas de
reinsercién, ademas de facilitar la gestion de los recursos y la toma
de decisiones, se inici6 un despliegue en la creacién de programas
informaticos que apoyarian los objetivos expuestos, lo cual transitd
por diferentes etapas. La primera de ellas se extendio desde 1989
hasta 2003; en ese periodo, los datos sociodemograficos de los re-
clusos y su situacion legal, que se encontraban registrados, manual-
mente, en una tarjeta, se llevaron al formato digital (Pefia, 2024).

Las bases de datos tenian caracter territorial. El Sistema Automatiza-
do de Establecimientos Penitenciarios se integré por computadoras
sin conectividad interna ni externa, programaciéon en «Developer» y
gestor de base de datos «Oracle» (Pefia, 2024). Esto solo permitia el
analisis de los datos a nivel de establecimiento y provincia.

Entre 1999 y 2003, se cred el Sistema Automatizado para el Control
del Recluso, cuyo desarrollo concluyd a finales de 2002 y se puso en
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marcha a principios de 2003. Esta tecnologia asegur¢ la digitaliza-
cion del 99 % de los datos de los reclusos (Pefia, 2024), agrupados
en tres médulos fundamentales: control penal, tratamiento educati-
vo y orden interior.

La segunda etapa abarcé desde 2004 hasta 2009 (Pefia, 2024). El pro-
grama diseflado se caracterizé por estar relacionado con la situacion
legal del recluso y el tratamiento educativo que recibia; quedaron
fuera la evolucion del comportamiento del recluso, las incidencias
en el cumplimiento y las capacidades de reclusion del sistema pe-
nitenciario, lo que provoco la insatisfaccion de los programadores,
quienes comenzaron a desarrollar una nueva propuesta.

Afinales del 2005, se hizo realidad el Sistema Automatizado para el Con-
trol de las Incidencias (Pefia, 2024). Su implantacion aseguro el registro
oportuno de cuanto acontecia con los sancionados en los estableci-
mientos penitenciarios y los permisos de salida al hogar. El programa
informatico era mas abarcador y pormenorizado que el anterior, y
ofrecia ventajas para los operadores, con relacion a datos de interés.

Segun Lazo (2007), él derivd en un subsistema denominado Siste-
ma Automatizado de Control de Capacidades. Este nuevo proyecto
permitio captar la imagen digital de los locales de reclusién y de
servicios, lo cual conllevo a la optimizacion del tratamiento peniten-
ciario, a partir de la introduccién del Area de Ingreso, Observacion,
Evaluacion y Diagnostico, como parte indisoluble de la capacidad
reglamentaria de una prision (Pefia, 2024).

La tercera fase de desarrollo tuvo lugar desde 2010 hasta 2014. Los avan-
ces alcanzados hasta ese momento no eran, suficientemente, efectivos,
por lo que resultd necesario articular los programas ya existentes. A partir
de las experiencias adquiridas, se decidi¢ desarrollar, de conjunto con la
Universidad de las Ciencias Informaticas, un sistema informativo capaz
de integrar las bases de datos de los tres subsistemas automatizados
previos (Lazo, 2007).

De este proyecto, surgio el «Sistema Automatizado de la Direccién
de Establecimientos Penitenciarios» (SADEP) que, hasta el momento,
se encuentra en explotacién en la red penitenciaria de todo el pais
y facilita el control de los reclusos, al tiempo que gestiona los pro-
cesos esenciales relacionados con la poblacién penal (Pereira, 2011).
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El sistema automatizado de las prisiones cubanas ha transitado por di-
similes momentos, segun ilustran los expertos citados sobre el tema. El
estudio de esa evolucion demuestra que, a medida que la administra-
cion penitenciaria se organiza de manera estructural y funcional, tam-
bién, requieren actualizacion los sistemas automatizados disefiados
para dicha actividad y se precisa de nuevos modelos. A cada nueva
estructura corresponden nuevas funciones administrativas, programas
digitales actualizados y normas que regulen su funcionamiento.

Como parte de la puesta en explotacion del sistema desarrollado,
se dictd la Orden 7, de 1.° de diciembre de 2023, «Reglamento del
Sistema Penitenciario», que desarroll6 las pautas para la explotacién
del programa automatizado y dispuso las seis especialidades que
harian uso de él.

Con posterioridad a la entrada en vigor del «Codigo penal» (2022) y
las leyes 143, «Del proceso penal» (2021), y 152, «De ejecucion penal»
(2022), el reglamento fue actualizado mediante la Orden 7 de 2023,
del ministro del Interior. El «<Reglamento de trabajo de la especiali-
dad penitenciaria», al igual que su predecesor, contempla la explo-
tacion del sistema informatizado.

El SADEP posibilita la confeccion digital del expediente legal del san-
cionado y la actualizacion diaria de las acciones que se realizan con
él. La informacion que se introduce en el sistema automatizado es
responsabilidad de la especialidad de registro legal en todos los ni-
veles. Para ello, se realizan auditorias con el objetivo de comprobar
la calidad de la informacion y el estado de actualizacion, como dis-
pone el Articulo 106.2, del «Manual de procedimiento del trabajo de
registro legal» (2024).

El sistema da la posibilidad de realizar alertas a la autoridad peni-
tenciaria sobre posibles violaciones, realizar valoraciones y analisis
integrales, y cumplir con los requerimientos informativos a los dis-
tintos niveles de direccion. De igual manera, vela por el control de la
legalidad en el cumplimiento de las sanciones y medidas impuestas.

La especialidad de seguridad penitenciaria emplea, por igual, los me-
dios tecnoldgicos en su gestion; entre ellos, utiliza la técnica de videovi-
gilancia, disefiada para garantizar el seguimiento a los movimientos de
reclusos, vehiculos, personal militar y civil por el interior de las areas que
protege y en las que se ubican, convenientemente, los medios técnicos
de este sistema. El Manual de procedimiento de trabajo de seguridad
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penitenciaria (2024) marca las pautas para que el empleo de la tecnolo-
gia no dé lugar a determinaciones que afecten los derechos de las per-
sonas privadas de libertad; asi, por ejemplo, establece que el personal
que labore en dicha area debe plantear e interpretar correctamente las
imagenes que se captan.

El sistema penitenciario se ha adaptado, de manera gradual, a las ne-
cesidades cambiantes de la sociedad y las nuevas relaciones globa-
les. En todos los modelos aplicados, ha prevalecido el fin de ser mas
justos, con base en el principio de humanidad, para los reclusos y la
autoridad penitenciaria. Por ello, se han ido incorporando al proceso
medios y técnicas cientificas y tecnoldgicas que permitan enriquecer
el trabajo y hacerlo mas eficiente y practico.

El sistema actual hace posible la recuperacién estadistica de una pri-
sion en tiempo real, con vinculos hasta el nivel colectivo. Al mismo
tiempo, exporta los datos en diversos formatos (Word, Excel, HTML,
txt). Ademas, cuenta con una version local para aquellos estable-
cimientos penitenciarios sin conectividad a la red (Pefa, 2024). La
informacion que se capta o aporta por el sistema, mediante sus sa-
lidas informativas, se compartimenta por cada permiso que tenga
el usuario, asociado al nivel que pertenezcan a las facultades que
posea, por ley, en correspondencia con las disposiciones vigentes en
materia penitenciaria.

Se le han adicionado, a la vez, herramientas informaticas que lo ha-
cen auditable, y se protege a partir de invalidantes que obstaculizan
el actuar negligente o intencional del usuario. En uUltima instancia, es
posible detectar violaciones de los algoritmos.

El sistema penitenciario se ha esmerado en la informatizacion de las
prisiones, al poner en practica sistemas lo mas completos y eficien-
tes posible, pero no caben dudas de que esos avances tecnologicos
solo constituyen el primer paso para disefiar un sistema basado en
IA e implementarlo. Aunque la infraestructura tecnoldgica se ha de-
teriorado en los ultimos anos, la DEP cuenta con capital humano
especializado en programacién para poner en marcha una actua-
lizacién del programa ya existente con algoritmos mas avanzados.
Se concuerda, asi, con Pefia (2024) cuando advierte que las bases se
encuentran creadas para implementar la IA.

A la par, existe la voluntad y disposicion del Estado y de los or-
ganismos involucrados en la imparticidon de justicia, para continuar
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enriqueciendo las herramientas en pos del beneficio de la sociedad
y, fundamentalmente, de la poblacién penal. No basta solo con la
disposicion para alcanzar dicha meta; es necesario un financiamien-
to considerable dirigido a invertir en este tipo de tecnologia.

2.2. OPORTUNIDADES

Frente a los retos estructurales que afronta el sistema penitenciario
cubano, la IA ofrece un abanico de ventajas que, de implementarse
con un adecuado marco ético y normativo, podria contribuir a una
gestion mas eficiente, segura y orientada a la resocializacion. En el
entorno de las prisiones, la adopcion de estas tecnologias se ha tra-
ducido en mejoras sensibles en areas como la seguridad, la rehabili-
tacion y la administracién penitenciaria.

En los Ultimos tiempos, la poblacién penal ha crecido a un ritmo
alarmante, lo que ha provocado que el sistema penitenciario supere
las capacidades para las cuales fue disefiado. Se requieren, enton-
ces, nuevas formas de enfrentar la labor y, con ello, modernizar su
cometido mediante nuevas tecnologias. La clave para lograr imple-
mentarlas recae, fundamentalmente, en preparar al personal espe-
cializado y profesional de las prisiones. Ese seria el primer eslabon
en la modernizacion, aunque también es importante garantizar la
infraestructura tecnoldgica que la permita.

El sistema penitenciario cubano, tal como establece el Articulo 18,
de la Ley 152, «De ejecucion penal»,

desarrolla el tratamiento educativo de los reclusos mediante
un proceso sistémico y continuo de influencias educativas, di-
rigido a la transformacién de conductas y habitos delictivos o
antisociales, y a la formacion de valores; a la vez que procura
la disminucion gradual del rigor penitenciario para propiciar la
reinsercion social, toma en cuenta la evolucion favorable mos-
trada por aquel. (2022, p. 2703)

También, recoge que el 6rgano correspondiente del Ministerio del
Interior cuenta con un registro general automatizado para la identi-
ficacion de los reclusos y la informacién relativa al cumplimiento de
las sanciones y la medida cautelar de prisidn provisional, al que solo
tienen acceso los usuarios de dicho érgano. La digitalizacidon no se
ha desarrollado para que tenga alcance a los reclusos.
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En el software se introducen los datos generales del imputado, acu-
sado o sancionado. La situacién legal de este se actualiza de manera
permanente; de ahi que el propio sistema genere las fechas en que
corresponden los beneficios de excarcelacién e, incluso, se reporten
las incidencias que se presenten durante el cumplimiento de la san-
cion (Pereira, 2011).

La administracion penitenciaria clasifica al sancionado, una vez que este
ingresa al sistema penal. Esta medida, actualmente, es adoptada por
seres humanos, tras analizar una serie de variables que concurren en el
recluso, tales como su personalidad e historia individual, familiar, social
y delictiva. Asimismo, se analiza la duracion de la pena o las penas que
ha de cumplir, el posible medio social al que retornara al obtener la
libertad, los recursos, las facilidades y dificultades existentes, en cada
caso y momento, para el éxito del tratamiento penitenciario que recibi-
ra durante su estancia en prision (Manual de procedimiento de trabajo
del Area de Ingreso, Observacion, Evaluacion y Diagnéstico, 2024).

No caben dudas de que la intervencion de la IA en este tipo de deci-
siones seria provechosa; gracias a la gran capacidad de los sistemas
algoritmicos para «aprender» a partir de datos, ellos pueden reconocer
patrones, predecirlos y optimizar tareas. Al reproducir distintos aspec-
tos de la inteligencia humana, como el aprendizaje, el razonamiento
y la percepcion, pueden facilitar el trabajo de los profesionales de la
institucion penitenciaria y permitirles decidir las mejores acciones para
lograr el objetivo dado.

La IA podria ser de enorme utilidad, igualmente, en el procedimien-
to de concesion de los permisos penitenciarios —Ley de ejecucion
penal (2022)—, como medio de control para comprobar si el san-
cionado ha logrado adquirir, durante su estancia en prision, la ca-
pacidad de llevar una vida responsable y mantener una vigilancia
efectiva, cuando disfrute de permisos en su hogar. De la misma ma-
nera, cabe emplearla para favorecer los contactos familiares y los
vinculos externos en la busqueda de trabajo, proporcionar informa-
cion al recluso sobre el medio en el que debe desarrollar su vida
futura, facilitar la asistencia a consultas médicas o tratamientos, sin
los inconvenientes derivados de la vigilancia policial, contribuir a la
buena conducta de los internos, para quienes los permisos constitu-
yen un estimulo y evitar, asi, una posible desocializacién a causa de
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la estancia prolongada en prisién; en definitiva, la preparacion para
la vida en libertad.

La propuesta de excarcelacion anticipada es otra de las actuaciones en
las que se podria emplear la |A. Se trata, en este caso, de una decision
que suspende el cumplimiento de la condena impuesta y posibilita que
el penado pueda disfrutar de libertad anticipada, cuando haya extin-
guido una parte de aquella y cumpla los demas requisitos establecidos
en la ley.

Una de las aplicaciones mas inmediatas de la IA es el fortalecimiento de
la seguridad penitenciaria. Los sistemas de videovigilancia inteligentes,
apoyados por analiticas de video, permiten pasar de un monitoreo pa-
sivo a una supervision activa y predictiva. Esta tecnologia puede detec-
tar comportamientos inusuales o situaciones de riesgo en tiempo real,
como intentos de fuga, peleas entre reclusos, movimientos en zonas
prohibidas, generando alertas automaticas que permitan una respuesta
inmediata del personal.

Por tanto, la aplicacion de la IA en el ambiente carcelario, para dar cum-
plimiento a la pena de prision, seria de enorme utilidad, aunque nun-
ca deberia ser utilizada como un sustitutivo de la inteligencia humana,
sino como complemento de esta, una ayuda para los profesionales de
los establecimientos penitenciarios.

La IA permite adoptar las decisiones mas acertadas posibles en las
cuestiones relativas a la ejecucion penal, aunque su utilizacion supo-
ne el riesgo de que los profesionales puedan llegar a descargar su
responsabilidad en la tecnologia, unas veces por simple comodidad,
pero en la mayoria de los casos, quizas por el miedo a discrepar del
criterio de la maquina.

2.3. SESGOS

La IA se ha convertido en una herramienta de apoyo para las activi-
dades que el individuo realiza de manera diaria. A medida que dicha
tecnologia ha devenido mas sofisticada, también, ha surgido la preo-
cupacioén sobre el sentido que puede contener y difundir.

La tendencia algoritmica surgié de la observacion de tecnologias de reco-
nocimiento facial y vigilancia predictiva que reproducian las desigualdades
existentes y se expandio, en gran medida, hacia nuevas construcciones de
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tipo coloniales, que contintan colocando a las comunidades negras, indi-
genas y racializadas bajo la vigilancia dirigida por los Estados. De acuerdo
con Singer (2019), los sesgos algoritmicos se encuentran en medio del de-
bate de lo ético, configurado, histéricamente, como un campo de pensa-
miento ajeno, en ocasiones, a los tecndlogos e ingenieros.

Segun Hagerty y Rubinov (2019), las tecnologias impulsadas por IA poseen
un patrén que tiende a profundizar las divisiones sociales e incrementar la
desigualdad social, en particular, entre los grupos desfavorecidos, histo-
ricamente, marginados y vulnerables. Esa ruta, a escala mundial, sugiere
que los paises de ingresos bajos y medianos pueden ser mas vulnerables
a los impactos sociales negativos de la IA, por lo cual es menos probable
que se beneficien de las ganancias concomitantes.

Los sesgos se expresan en prejuicios sistematicos incorporados en los
resultados que generan los sistemas de |A; ellos pueden surgir en di-
ferentes etapas de su desarrollo, desde la recopilacién de datos hasta
la formulacion de algoritmos y la implementacion en aplicaciones de
diferentes sectores; se manifiestan de varias maneras y adoptan dife-
rentes tipologias: de datos, algoritmicos, de disefio y desarrollo, con-
textuales, de confirmacion, de interpretacion, de retroalimentacion y
de omisién (Melt Group, 2023, s. p.).

Los sesgos de datos provienen de informaciones desequilibradas o
mutiladas. Si los datos que se emplean para entrenar un algoritmo
contienen desigualdades o reflejan prejuicios existentes en la socie-
dad, por ejemplo los de género, raza, edad o ubicacién geografica, la
IA puede perpetuar dichas discriminaciones (Melt Group, 2023, s. p.).

Los sesgos algoritmicos ocurren durante el disefio de los algoritmos y
su implementacion. Pueden producirse debido a la eleccion de carac-
teristicas o variables con influencia en la toma de decisiones y crear
parcialidades no intencionadas en los resultados. Por su parte, los ses-
gos contextuales derivan de la falta de comprensién del escenario en
el que se utiliza la A, pues un algoritmo se disefia para que funcione,
adecuadamente, en un entorno especifico, pero no en otro, lo cual
puede provocar resultados parciales o erréneos.

Relacionado con los anteriores, se encuentra el sesgo de interpreta-
cion, que tiene lugar cuando los humanos llegan a conclusiones sobre
los modelos de IA de una manera sesgada, al favorecer la informacién
que ellos creen que debia ser y no la que el sistema tiene disefiada
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como salida. Siempre que las decisiones basadas en los resultados de
la IA afectan el conjunto de datos utilizados para entrenarla, se crea
un ciclo de retroalimentacion que amplifica los sesgos originales. La
omision de determinado grupo o situacion entre los datos de entre-
namiento, también, se convierte en un sesgo que da lugar a decisio-
nes parciales o inexactas.

El elemento esencial de los sesgos planteados reside en los datos.
Los sistemas de |IA cuentan con una vulnerabilidad en este sentido.
En criterio de Barrios, Pérez y Guerra (2020), ello se debe a la técnica
del envenenamiento de datos. Este es un método de explotacion en
el que un actor social —v. gr., un programador— manipula los datos
de entrenamiento de los algoritmos para alterar las decisiones del
sistema. Dicho proceso puede traer consigo graves consecuencias, que
van de la mano con la violacion a la privacidad de las personas y sus
datos, o con el riesgo de acceso indebido a los datos personales de los
reclusos, su manipulacion y utilizacion.

Investigaciones a nivel internacional (UNESCO, 2019) demuestran, sin
ambigledad, que los sesgos de género que persisten en los datos, al-
goritmos y dispositivos de capacitacion de la IA tienen el potencial de
propagar estereotipos de género perjudiciales y de reforzarlos. Tales
prejuicios se manifiestan durante el desarrollo del algoritmo, el entre-
namiento de este, a partir de los datos captados, o en las decisiones
generadas por la IA y pueden llegar a estigmatizar aun mas a las mu-
jeres, con el peligro de que ellas queden relegadas en varios ambitos
de la vida economica, politica y social, lo cual retrasa el progreso en
materia de igualdad de género. Lo anterior se constata en las experien-
cias de los paises que han implementado sistemas inteligentes en las
prisiones y, al final, han reproducido sesgos en determinado segmen-
tos de la poblacion penal.

Los sistemas de IA, también, pueden perpetuar estereotipos, en virtud
de la pertenencia a determinados grupos sociales o culturales. La falta de
equidad es susceptible de producirse en diversas areas como la educa-
cion, el empleo y la justicia. La falta de transparencia, unida a los sesgos,
dificulta comprender como el sistema toma las decisiones; asi, debilita la
confianza en la tecnologia y obstaculiza la rendicion de cuenta.

En sintesis, los sesgos en la IA representan un desafio fundamental,
que se debe abordar con urgencia y diligencia. La perpetuacion de
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prejuicios y desigualdades por medio de los algoritmos, ya sea de for-
ma intencional, o no, debilita la promesa de una tecnologia equitativa
y beneficiosa para todos. Es crucial fomentar la transparencia, la di-
versidad en los equipos de desarrollo y la constante evaluacién de los
modelos de IA, para identificar los sesgos y mitigar los riesgos. Solo
desde un enfoque proactivo y multidisciplinario se podra construir
una IA que refleje los valores de justicia e inclusién a los que aspira la
sociedad y los promueva.

2.4.RIESGOS Y DESAFiOS

El uso de la IA en las prisiones podria comprometer la privacidad y
los derechos fundamentales de los reclusos. Los sistemas de vigilan-
cia inteligente y los algoritmos de prediccion de comportamientos
pudieran recolectar datos sensibles sobre los prisioneros sin su con-
sentimiento, lo cual lesionaria sus derechos humanos. La recopilaciéon
masiva de datos podria infringir las normas en la materia y generar
preocupaciones sobre la vigilancia excesiva (Zarsky, 2016).

Los algoritmos de IA, a menudo, son disefiados con datos histéricos
que pueden estar sesgados por prejuicios sociales existentes en la
sociedad. En el contexto penitenciario, esto podria dar lugar a deci-
siones injustas en la clasificacion de riesgos de los reclusos, el manejo
de la seguridad y la asignacién de programas de rehabilitacion. Si los
algoritmos no se entrenan adecuadamente o se basan en informacion
discriminatoria, perpetian las desigualdades en el sistema penal, ya
que favorecen a ciertos grupos en detrimento de otros (Angwin et al.,
2016).

La automatizaciéon de diversas funciones en las prisiones, como la vigi-
lancia, la clasificacién de los reclusos y la gestion de incidentes podria
reducir la necesidad del personal humano. El desempleo de los traba-
jadores penitenciarios y la deshumanizacién del sistema figuran entre las
preocupaciones que genera la aplicacion de sistemas algoritmicos. La im-
plementacién requiere considerar, a la vez, la formacion del personal para
adaptarse a las nuevas tecnologias y el equilibrio necesario que ha de man-
tenerse entre la intervencion humana y la automatizada.

Los sistemas de IA en los establecimientos penitenciarios, al estar co-
nectados a redes informaticas, son susceptibles a ciberataques, lo que
podria comprometer la seguridad y afectar el control de los reclusos,
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las comunicaciones y el funcionamiento general de las instituciones.
El aumento de la dependencia de tecnologias inteligentes precisa una
infraestructura cibernética robusta y protocolos de seguridad para pre-
venir intrusiones, manipulaciones o fallos en el sistema.

A medida que los algoritmos de IA se vuelven mas autonomos, surge
el desafio ético de delegar decisiones, como la libertad condicional o la
progresion en el régimen carcelario, en sistemas automatizados. Si bien
estos pueden ser mas eficientes, su capacidad para tomar decisiones jus-
tas sigue siendo un tema controvertido, ya que carecen del juicio ético
necesario en situaciones complejas que afectan la vida de los prisioneros.

La implementacion de la IA en las prisiones puede mejorar la seguri-
dad y eficiencia operativa, pero, al unisono, presenta riesgos signifi-
cativos que han de ser gestionados con cautela. La proteccidon hacia
los derechos humanos, la reduccion de sesgos, la transparencia en las
decisiones automatizadas y la seguridad cibernética son algunos de
los aspectos claves que deben abordarse para garantizar que la IA sea
efectiva, ética y justa en su aplicacion al sistema penitenciario.

111. LIMITES ETICO-JURIDICOS IRRENUNCIABLES

3.1. NORMATIVAS RESTRICTIVAS DE LA INTELIGENCIA ARTIFICIAL

Debido al desarrollo creciente de la IA, varios paises e instituciones
gubernamentales, a escala mundial, se han pronunciado en funcién
de lograr que ella sea gestionada de manera adecuada, lo cual consti-
tuye el reto mas significativo de estos tiempos, ya que exige un apren-
dizaje continuo, basado en las lecciones y buenas practicas surgidas
de las distintas experiencias. La cuestion no estriba en si se debe le-
gislar sobre la IA y las tecnologias convergentes, o no, sino en elegir
la mejor forma de hacerlo.

La UNESCO ha realizado una contribucidon decisiva para lograr una
gobernanza eficaz y ética de la IA, mediante la adopcion de una am-
biciosa normativa global, la <Recomendacién sobre la ética de la 1A»
(2021), adoptada en el contexto de la conferencia general de los 193
Estados miembro de la comunidad internacional (Secretaria de Admi-
nistracién Penitenciaria de Brasil, 2023). Tal pronunciamiento persigue
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aportar los elementos suficientes para afrontar, de manera responsable,
los efectos de la IA, tanto los conocidos como los atin no identificados.

Las recomendaciones aplican al ambito de accién politico y permite
que los responsables traduzcan en acciones los valores y principios
fundamentales contenidos en ellas, con respecto a la gobernanza de
datos, el medio ambiente y los ecosistemas, el género, la educacion,
la investigacion, la salud y el bienestar social, entre otros muchos. Los
cuatro valores fundamentales declarados sientan las bases para que
los sistemas de IA trabajen por el bien de la humanidad, las perso-
nas, las sociedades y el medio ambiente. El respeto a los derechos
humanos y la dignidad, la vida pacifica en sociedad, la diversidad y la
inclusién conforman ese nucleo axiologico.

Por su parte, la Union Europea (UE) introdujo una nueva legislacion so-
bre IA. La conocida como «Ley de la IA de la UE» es la primera de su tipo
en el mundo y fue aprobada por la Comision Europea el 13 de marzo
de 2024 (Braun, 2024). Esta regulacion sienta las bases para el desplie-
gue tecnolégico de los sistemas algoritmicos en un marco de seguridad
juridica. Dicha normativa contiene las disposiciones generales, las prac-
ticas de IA prohibidas, los sistemas de IA de alto riesgo y la obligacién
de transparencia para proveedores e implantadores.

También, regula modelos de IA de propositos generales, medidas de
apoyo a la innovacién, gobernanza, bases de datos de la UE para sis-
temas de IA de alto riesgo. Igualmente, considera el control posterior
a la comercializacion, el intercambio y la vigilancia del mercado, los
cédigos de conductas y las directrices, la delegacion de poderes y el
funcionamiento de los comités, la confidencialidad, las sanciones y las
disposiciones finales (Braun, 2024).

En China, la regulacién de la IA ha sido fragmentada y poco sistema-
tica. El pais ha promulgado leyes individuales cada vez que un nuevo
producto con esta base tecnologica ha cobrado importancia. Existe un
grupo de normas para los servicios de recomendacion algoritmicas
(aplicaciones TikTok y motores de busqueda), otro para los deepfakes
y otro para la IA generativa. Aunque el Consejo de Estado de China
—maximo érgano de Gobierno— habia anunciado la inclusién de una
ley de IA en la agenda legislativa de 2024 (Khalig, 2024), ello no se ha
concretado.
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En Estados Unidos, uno de los paises de mayor avance tecnologico, la
IA entré en el debate politico en 2023. Ello derivd en una orden eje-
cutiva del presidente Biden que exige mayor transparencia y nuevas
normas para el uso de los sistemas inteligentes. Asi, comenzé a ges-
tarse una politica favorable a la industria de la IA que hace hincapié en
las mejores practicas, la confianza en las distintas agencias para que
elaboren sus propias normas y un enfoque matizado que regula cada
sector de la economia de forma diferente (Bou, 2023). El resto del
mundo cuenta con estrategias nacionales, mediante las que se trabaja
para desarrollar programas educativos, potenciar la informatica y las
politicas favorables a la industria, en apoyo a las empresas de IA.

En esta tendencia se enmarca la nacion antillana. La «Estrategia para
el desarrollo de la IA en Cuba» —aprobada el 29 de mayo de 2024, a
propuesta del Ministerio de la Informatica y las Comunicaciones (MIC),
como parte de la «Politica de transformacion digital»— procura la pros-
peridad y sostenibilidad de la sociedad socialista, para el bienestar de
los cubanos. En consecuencia, se centra en las personas, en tanto be-
neficiarios principales y protagonistas de la trasformacion (MIC, 2024).

Uno de los ejes fundamentales de esta politica es la actualizacion del
marco juridico que regulara el uso de la IA. El pais cuenta con antece-
dentes de normas juridicas sobre la utilizacion de las tecnologias de las
telecomunicaciones, en las que se desarrollan principios éticos dirigidos a
los usuarios de este servicio publico, incluida la prohibicion de transmitir
informaciones ofensivas para la dignidad humana, contenidos sexuales,
discriminatorios o que afecten la intimidad personal y familiar, y la segu-
ridad colectiva. Se proscribe, asimismo, la difusién de informacién con-
traria al interés social, la moral, las buenas costumbres y la integridad
de las personas (MIC, 2024).

Esas disposiciones establecen pautas para el empleo de la tecnologia,
pero quedan muy por debajo de lo que demanda la regulacion de la IA.
Las potencialidades de esta rebasan dicho entorno legal, lo que hace
necesario actualizar el marco juridico. Las regulaciones emitidas por la
UE y la UNESCO, antes mencionadas, constituyen referentes importantes,
dado que dejan establecidas, claramente, las limitaciones inherentes a la
tecnologia en cuestion, las que deben ser analizadas con cautela. Existen
restricciones técnicas, éticas y sociales que han de explorarse para lograr
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una comprension mas matizada y responsable de las posibilidades y los
desafios que plantea la IA hacia el interior de las carceles.

A pesar de los avances en este campo, las maquinas siguen siendo
incapaces de alcanzar el mismo nivel de creatividad que los humanos
(Rebate, 2020). Se entiende que ese rasgo es exclusivamente huma-
no y no puede ser replicado por la IA. Aunque ella aporta resultados
satisfactorios, segun los datos existentes, no puede originar nuevos
conceptos sin la aportacién humana.

La creatividad requiere imaginacion, motivacion y capacidad para abs-
traerse y crear nuevos conceptos. La IA aun carece de estos atributos.
El desarrollo de una IA creativa constituye una aspiracion. Tal aspecto
impacta, directamente, en el limitado entendimiento del contexto de la
IA, como la falta de habilidades para comprender o entender sutilezas
del lenguaje, propias de los humanos y su comunicacion (Rebate, 2020).

Es posible que la IA disefiada para las instalaciones penitenciarias pre-
sente dificultades para comprender el contexto social, emocional e
individual de cada recluso. Esto es capaz de conllevar a decisiones in-
justas o ineficientes. Un sistema basado en IA que no tenga en cuenta
las causas sociales de la delincuencia y las circunstancias individuales
de cada recluso, no podria disefiar un programa efectivo de reinser-
cion social; de ahi el debido interés que debe que prestarse hacia
dicha limitacion.

Por otra parte, la IA es incapaz de «pensar» de forma no convencional.
Las maquinas dependen de informacién y patrones pregrabados en
los que basan los resultados que generan. Los humanos, en cambio,
tienen la capacidad de fantasear, crear e investigar posibilidades no-
vedosas. Se aflade, aun, otra limitacion, la carencia de empatia. Dicho
sentimiento implica reconocer las emociones de los demas y sentirlas.
Muy dificilmente una maquina pueda reproducirlo. La empatia es di-
ficil de calcular y reproducir. Aunque los sistemas basados en IA son
aptos para identificar expresiones faciales y tonos vocales, carecen de
la capacidad de comprender las emociones de los subyacentes que
las generan (Morales, 2024).

De la mano de estas limitaciones —que responden a caracteristicas
Unicas de los humanos—, se enlaza la toma de decisiones éticas, que
obliga a adoptar ciertas contenciones. Los algoritmos y los datos ali-
mentados a la tecnologia solo pueden ser tan buenos como las per-
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sonas que los programan. La capacidad de emitir juicios de valor es,
exclusivamente, humana. La |A puede pasar por alto las implicaciones
éticas de sus decisiones; con ello, existe riesgo de prejuicios y discri-
minacion. Para poder hacer frente a esta situacion, es fundamental
contar con la aportacion y supervision humanas, y disefiar sistemas
que rindan cuenta y sean transparentes.

Dificultades afiadidas representan la privacidad y la seguridad. A me-
dida que la A se hace mas omnipotente y recopila mayor informacion,
aumenta la posibilidad de infracciones y usos indebidos. Aparejada a
lo antes expuesto, se encuentra la vulnerabilidad de ataque cibernéti-
co o manipulacion que comprometa la seguridad de las prisiones y la
integridad de los datos. Un sistema de vigilancia basado en IA puede
ser hackeado; esto conllevaria a que los reclusos evadan el control o
personas externas accedan al sistema penitenciario o a la informacion
que se procesa en él.

En sentido general, la creciente necesidad de regular la 1A refleja la
complejidad de sus implicaciones éticas y sociales. Si bien las dispo-
siciones varian, significativamente, a nivel global, existe consenso en
la urgencia de establecer marcos que promuevan la transparencia, la
responsabilidad y la equidad en su desarrollo y uso. Los limites expli-
cados buscan mitigar los riesgos asociados a la A y garantizar que su
potencial transformador se utilice para el beneficio colectivo.

El analisis de los fundamentos tedricos de la IA revela la profundidad y
complejidad de los conceptos que la sustentan, desde el de «inteligen-
cia», en si mismo, y los diferentes paradigmas de aprendizaje automatico,
hasta la representacion del conocimiento y el razonamiento. La IA es un
campo multidisciplinario. El entendimiento de los conceptos clave y sus
interrelaciones es crucial para abordar, de manera informada, los temas
practicos y las implicaciones éticas.

De igual manera, el marco regulatorio es fundamental, a partir de los
cambios evolutivos de la sociedad. Se ha de ser coherente y responsa-
ble en el uso de la tecnologia. El desarrollo no solo supone el cambio
tecnoldgico, sino la conciencia y ética de las personas, y la sociedad
requiere actualizarse en el mundo digital.
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3.2. LIMITACIONES EN EL REGIMEN PENITENCIARIO

El reconocimiento de las muchas oportunidades que representa la IA
no puede ser ingenuo. En su disefio, desarrollo e implementacion sub-
yacen riesgos bien documentados: opacidad algoritmica, sesgos discri-
minatorios, afectacion a derechos fundamentales y falta de regulacion
(Sufiez, Dominguez y Ramos, 2024). El Consejo de Europa, en su reco-
mendaciéon CM/Rec(2024), ha sefialado que las tecnologias no deben
sustituir al personal penitenciario en la interaccion humana, sino asistir-
lo. Su uso, por ende, debe ser legitimo, proporcionado y orientado de
manera prioritaria a la rehabilitacion (Consejo de Europa, 2024).

La experiencia de RisCanvi —algoritmo predictivo catalan, de aplica-
cion universal en la valoracion del riesgo y de las necesidades crimi-
noldgicas de las personas internas en prisiones—, es ilustrativa. La
herramienta ha sido criticada por su falta de transparencia, altas tasas
de error y efectos negativos sobre los reclusos mas vulnerables, lo que
demuestra que la mera introduccién de la IA, sin supervision humana
y control judicial puede resultar contraproducente (Departamento de
Justicia de Catalufia, s. f.). Por ello, el desarrollo de estas oportunida-
des requiere, como condicion ineludible, la construccion paralela de
marcos normativos que garanticen la transparencia de los algoritmos,
la supervisién, la proteccion de datos y la posibilidad de impugnar las
decisiones.

Resulta de vital importancia determinar el alcance de la |IA en las car-
celes. Establecer limites a los algoritmos inteligentes es crucial por
diversas razones que se entrelazan con la ética, los derechos humanos
y la eficacia de la labor del sistema penitenciario. La falta de transpa-
rencia de los algoritmos y sus consecuencias son fuertes razones para
regular su margen de empleo, como también la posibilidad de perpe-
tuar sesgos y discriminacion. Dado que, como se ha visto, los datos
de entrenamiento pueden reflejar desigualdades, se podrian adoptar
decisiones desfavorables para grupos ya vulnerables. A la vez, estos
riesgos traen aparejada la deshumanizacién e impactan negativamen-
te en la clasificacion de los reclusos y el acceso a los beneficios pe-
nitenciarios. La IA, por demas, carece de empatia y el juicio humano
es necesario para comprender la complejidad de las circunstancias
individuales y el potencial de rehabilitacion de cada persona.
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Otro factor relevante es la seguridad y la privacidad de los datos. La
recopilacion y el analisis masivo de informacién personal por parte de
la IA pueden vulnerar derechos fundamentales y aumentar el riesgo de
ser injustos. Es primordial garantizar que los datos se utilicen de forma
responsable y con el consentimiento de las personas involucradas, asi
como establecer medidas de seguridad para proteger la confidenciali-
dad de la informacion sensible.

Finalmente, no se puede dejar de valorar la sobredependencia de
la tecnologia, lo que podria llevar a la disminucion de la atencién
directa a los reclusos y la pérdida de habilidades en el personal pe-
nitenciario, limitando la capacidad para responder ante situaciones
criticas y el desarrollo de relaciones entre los funcionarios y los re-
clusos. La aplicacion de la IA, sin limites claros, puede socavar los prin-
cipios fundamentales del sistema penitenciario; de ahi la necesidad de
establecer salvaguardas éticas y legales que protejan los derechos de
las personas privadas de libertad y su dignidad.

Sobre la base de las regulaciones establecidas por el Parlamento Euro-
peo, se considera que la IA debe ofrecer garantias que prevengan la dis-
criminacion y resguarden el derecho a la privacidad. Ademas, tal como
hace la propia normativa, han de prohibirse las bases de datos privadas
de reconocimiento facial, las técnicas predictivas de comportamientos
y los sistemas de puntuacion social que otorguen una clasificacion, en
funcion del comportamiento o de la personalidad (Carnevalis, 2024).

A partir de los riesgos y desafios éticos planteados, la utilizacién de la 1A
en el sistema penitenciario debiera estar sujeta a ciertas limitaciones. En
principio, se ha de prohibir la toma de decisiones autbnomas sobre los
derechos y beneficios fundamentales de las personas privadas de liber-
tad. La IA no debe tener la potestad para decidir sobre aspectos criticos
como la libertad condicional, la clasificacién de los reclusos, la asigna-
cion de niveles de seguridad en la instalacién penitenciaria, o la eva-
luacién de riesgo de reincidencia en los sancionados. Estas decisiones
deben seguir siendo competencia de la administracién penitenciaria y
las partes involucradas en la ejecucién de las sanciones, sujetas al jui-
cio humano, la empatia, el contexto y las caracteristicas individuales de
cada caso. La IA es una herramienta de apoyo; nunca, un decisor final.

Por otra parte, se debiera exigir la transparencia algoritmica y la expli-
cabilidad. Los algoritmos que se empleen en el sistema penitenciario
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tienen que ser transparentes; sus decisiones tienen que ser explicablesy
comprensibles, tanto para las personas privadas de libertad como para
los usuarios de la IA. Se debe evitar el uso de algoritmos de «caja ne-
gra» 0 sea, que no revelen su funcionamiento ni los fundamentos de lo
que deciden.

Tal limite exige revelar las fuentes de datos y establecer mecanismos
para que las determinaciones automatizadas puedan ser auditadas
y recurridas. Se impone, sobre todas las cosas, el acompafamiento
de los funcionarios penitenciarios, en las diferentes especialidades, y
las restantes partes: policia, 6rgano de instruccion, fiscalia, tribunal,
organizaciones sociales, quienes aportan los fundamentos legales
que amparan las decisiones de la IA.

Es necesario, asimismo, implementar medidas para evitar que los algo-
ritmos perpetlden sesgos y discriminaciones, lo cual incluye la evalua-
cion exhaustiva de los datos de entrenamiento, en aras de identificar
patrones discriminatorios y corregirlos, tanto como el monitoreo conti-
nuo del rendimiento del propio sistema, para detectar errores o sesgos
emergentes y rectificarlos.

Ademas, es fundamental que los equipos de desarrollo de la IA sean
diversos y estén capacitados en temas de ética y justicia social.

La proteccion de datos y la privacidad son aspectos cruciales. Se han
de establecer protocolos estrictos para la recopilacion de datos per-
sonales, su almacenamiento y uso, a fin de garantizar la seguridad y
confidencialidad de la informacion. El acceso a esta debe ser limitado
y controlado. Las personas privadas de libertad deben ser informadas
sobre como se utilizan sus datos y tener derecho a acceder a ellos, asi
como a solicitar su rectificacién o eliminacion.

Los sistemas inteligentes, en el medio penitenciario, requieren la super-
vision humana continua. El personal carcelario debe estar capacitado
para comprender el funcionamiento de las herramientas de IA, inter-
pretar sus resultados y tomar decisiones adecuadas, con base en su
juicio profesional y la informacién proporcionada por el algoritmo. La
tecnologia no debe desplazar la funcion esencial del personal humano.

Antes de implementar una solucion de IA en el sistema penitenciario,
se impone realizar evaluaciones exhaustivas de su impacto potencial,
considerando tanto los beneficios como los riesgos. La evaluacion del
impacto y la rendicion de cuenta demandan un mecanismo que per-
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mita evaluar la efectividad de la tecnologia y corregir cualquier pro-
blema que surja en su uso.

La ultima limitacion a imponer estriba en la participacion y consulta.
El disefio de la IA y su implementacion en las prisiones debe realizarse
mediante un proceso participativo que involucre a las personas priva-
das de libertad, los defensores de los derechos, la fiscalia, los expertos
en ética y justicia, y el personal penitenciario.

En resumen, la IA puede ser una herramienta valiosa, pero su utili-
zacioén en el sistema penitenciario debe estar guiada por principios
éticos y legales solidos. Las restricciones mencionadas son esencia-
les para garantizar que la tecnologia se utilice en beneficio de todos,
promueva la reinsercion social, respete los derechos humanos y evi-
te la perpetuacion de injusticias y discriminaciones.

IV. CONCLUSIONES

La IA ofrece oportunidades reales y significativas para el sistema peni-
tenciario cubano, al menos en cuatro dimensiones fundamentales: en el
area de seguridad penitenciaria, mediante la videovigilancia predictiva
y la deteccion de incidentes en tiempo real, la evaluacion del riesgo de
reincidencia, con modelos de cuarta generacién que combinan factores
estaticos y dinamicos, la optimizacion de la gestién administrativa y la
automatizacién de tareas de alto consumo de recursos humanos y pro-
gramas de capacitacion laboral en competencias digitales vinculadas a
las condiciones actuales. Estas herramientas, bien implementadas, po-
drian contribuir a una administracién mas eficiente, menos arbitraria y
mas orientada a la resocializacion, en un contexto de recursos humanos
y materiales limitados.

Los retos existentes para el sistema penitenciario son de orden ma-
terial y normativo. Entre los primeros, destacan una infraestructura
tecnoldgica insuficiente y vulnerable ante la crisis energética, y una
brecha digital generalizada que afecta tanto a los reclusos como al
personal penitenciario. Entre los segundos, emergen la inexistencia
de una ley que disponga el tratamiento de informacion sensible de
las personas privadas de libertad y la falta de estandares especificos
sobre transparencia algoritmica y auditoria de sistemas.

El sistema penitenciario se encuentra en una fase inicial; dispone de
una herramienta (SADEP) desarrollada hace mas de una década, pero
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sin conectividad generalizada. El nivel de preparacién es bajo, no
existen protocolos de gobernanza de datos, el personal penitencia-
rio carece de formacion en temas digitales y algoritmicos; tampoco
hay previsiones presupuestarias para inversiones tecnoldgicas como
parte de las estrategias de informatizacion del sector juridico y peni-
tenciario. Estos retos convierten en inviable cualquier implementacion
actual de IA, sin acometer un proceso previo de digitalizacion basica.

Mas alla de los retos materiales, existen limites éticos-juridicos irrenun-
ciables que deben guiar cualquier uso de la IA en el ambito analizado.
Entre ellos, destacan la prohibicién de decisiones automatizadas que
afecten derechos fundamentales, tales como la clasificacion inicial, el
régimen de vida o la libertad anticipada. Se recomienda la elaboracion
de principios rectores especificos que guien el empleo de la IA en el
sistema penitenciario nacional.

Finalmente, la pregunta no es si la IA debe incorporarse a este es-
pacio, o no —pues el proceso de informatizacion de la justicia es
irreversible—, sino de cdbmo, cuando y con qué marco normativo ha
de hacerlo. En las condiciones actuales, resulta premisa indispensa-
ble avanzar, primero, en la digitalizacion basica. Solo sobre esa base
podra construirse un modelo de |A penitenciaria legitima, eficaz y
respetuosa de los derechos humanos.
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